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DeepSeek: Datenschutz-Fluch oder KI-Segen?
ARAG IT-Experten mit einer Einschdatzung zum umstrittenen Kl-Modell aus China

Er ist kostenlos, Ressourcen schonend und denkbar einfach in der Handhabung: der chinesische
Chatbot DeepSeek. Allerdings wird die App in immer mehr Lindern gesperrt, weil VerstoRe gegen
den Datenschutz vermutet werden. Auch in Deutschland hat das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) bereits Sicherheitsbedenken angemeldet. Welche Vor- und Nachteile das
Tool hat und wie gravierend die Bedenken der Datenschutzbehoérde sind, ordnen die ARAG IT-
Experten ein.

Kostenlose Nutzung und transparente Technologie

Es ,sucht tief”, wenn man das neue Tool des chinesischen Unternehmens DeepSeek wortlich
Ubersetzt. Und genau das kénnte das Problem des Chatbots sein. Doch zunachst einmal stellen die
ARAG IT-Experten die KI-Anwendung vor: Das Modell verfolgt einen offenen, transparenten Ansatz,
der privaten Nutzern eine kostenlose Anwendung der grundlegenden Funktionen ermdoglicht. Die
Registrierung bei DeepSeek funktioniert mit einer E-Mail-Adresse oder Uber ein Google-Konto. Die App
ist sowohl flir iOS als auch fur Android verfugbar.

Im Unterschied zu anderen Produkten, wie z. B. ChatGPT, basiert das Modell auf einer Open-Source-
Architektur, die es Entwicklern erlaubt, die Algorithmen und Trainingsprozesse einzusehen und bei
Bedarf anzupassen. Besonders technikaffine Nutzer kdnnen DeepSeek auch direkt auf ihren eigenen
Rechnern installieren, sofern die nétige Hardwareleistung vorhanden ist. So kann die Kl lokal betrieben
werden, unabhdngig von Cloud-Diensten.

Datenschutz und Sicherheitsbedenken

Aktuell gibt es in Deutschland keine rechtliche Einschrankung fir die Nutzung von DeepSeek. Die ARAG
IT-Experten weisen allerdings auf bedenkliche Datenschutzpraktiken des Unternehmens hin. Ein
zentrales Problem dabei ist die Datenspeicherung auf Servern in China. Dass diese Daten nach
chinesischem Recht an staatliche Stellen weitergegeben werden diirfen, stellt einen Verstol gegen
europaische Datenschutzgesetze dar. Auch die Erfassung von Nutzereingaben, bei der laut ARAG IT-
Experten nicht nur Texte, sondern auch Tastatureingabemuster protokolliert werden, ist bedenklich.
Denn mit diesen individuellen Tippmustern ist eine genaue ldentifizierung von Nutzern und
Nutzerprofilen moglich. Wahrend bereits Datenschutzbehdrden in Italien, Taiwan, Australien und
Stdkorea gegen DeepSeek vorgegangen sind und die App teilweise aus den App-Stores entfernt
haben, Gberprift in Deutschland das BSI, ob die App gegen die Datenschutz-Grundverordnung
(DSGVO) der Européischen Union verstoRt.

Zudem befilirchten Datenschitzer eine potenzielle Gefahr fiir die Privatsphare, weil Daten sogar
mitgelesen werden kénnten, bevor sie abgeschickt werden. Darliber hinaus kénnte der chinesische
Chatbot fiir Spionagezwecke missbraucht oder zum Werkzeug fiir Cyberkriminelle werden, indem
Nutzerdaten zentralisiert und analysiert werden.


https://www.zdf.de/nachrichten/thema/europaeische-union-eu-100.html
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Sicher nutzen
Auch die Nationale Kommission fiir den Datenschutz (CNPD) Luxemburgs warnt Nutzer, dass DeepSeek

nicht fir europaische Verbraucher konzipiert wurde. Da in der Europdischen Union ein Vertreter des
Unternehmens aus China fehlt, konnte es bei einem Datenschutz-Vorfall schwierig werden, seine in
der DSGVO festgelegten Rechte auszuliben.

Die ARAG IT-Experten raten Verbrauchern, sich bewusst zu machen, welche Daten sie teilen mdchten.
Dabei sollten sie unbedingt auf die Datenschutzrichtlinien und die Herkunft der KI-Anwendungen
achten, um personliche Informationen zu schiitzen. Geht es um sensible private, vertrauliche oder
sogar dienstliche Daten, sollte ohnehin keine KI-Losung genutzt werden. Im letzteren Fall sollte der
Einsatz nur mit ausdriicklicher Genehmigung des Arbeitgebers erfolgen, denn viele Unternehmen
untersagen den Einsatz textgenerativer Kls fir dienstliche Zwecke. Um die Risiken zu minimieren, die
mit der Nutzung des neuen Tools verbunden sein kénnen, empfehlen die ARAG IT-Experten, auf KI-
Modelle zu setzen, die dem europaischen Rechtsrahmen wie der DSGVO oder dem Al Act entsprechen,
die Datenschutzgrundsatze einhalten und Garantien fiir Sicherheit und Privatsphare bieten. Ein Tipp
der ARAG IT-Experten zum Schluss, egal, fiir welche KI man sich entscheidet: Der Chatverlauf sollte
nach jeder Sitzung gel6scht werden.

Weitere interessante Informationen zum Thema Kl unter:
https://www.arag.com/de/verbraucherinformation/ki-im-recht-wie-innovationen-unser-rechtssystem-

fordern/

Sie wollen mehr von den ARAG Experten lesen oder héren? Schauen Sie hier:
https://www.arag.com/de/newsroom/
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